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摘　要　　为解决当前高校等级保护测评工作中存在主观因素、容易影响评判结论的问题，提出基于ＣＡＲＴ回归
树的安全等级保护结论判定方法。依据网络安全等级保护的相关法规指南，结合现有信息系统的测评结论构建

训练数据集；使用主成分分析法进行降维以消除各维度间的相关性；基于降维后的数据集构建ＣＡＲＴ回归树并进
行预剪枝以防止过拟合；将生成的决策树用于高校网络安全等级保护的结论判定。结合某高校正在运行的等级

保护对象进行实例分析，验证了该模型的可行性。
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０　引　言

近年来，随着高校信息化建设的不断推进，如何保

障校园基础网络和重要信息系统安全，维护师生利益

和社会稳定，成为迫切需要解决的重点问题。网络安

全等级保护为我国保护关键信息基础设施、保障网络

和信息系统安全的通行做法，故现阶段各高校均结合

自身信息化建设实际情况，开展等级保护定级及测评

工作。２０１９年１２月，《信息安全技术网络安全等级保
护基本要求》（ＧＢ／Ｔ　２２２３９—２０１９）［１］、《信息安全技
术网络安全等级保护测评要求》（ＧＢ／Ｔ　２８４４８—
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２０１９）［２］、《信息安全技术网络安全等级保护安全设计
技术要求》（ＧＢ／Ｔ　２５０７０—２０１９）［３］正式实施，标志
着网络安全等级保护制度正式进入２．０（以下简称等
保２．０）时代。等保２．０中，保护对象由信息系统扩展
至基础信息网络、工业控制系统、云计算平台、物联网、

移动互联网、其他网络、大数据等多个系统平台；安全

体系由被动防御为主转变为事前预防、事中响应、事后

审计的动态保障体系。

现阶段的等级保护测评工作主要由测评人员使用

调查表、技术检测、访谈等多种方式得到数据，再根据

相应的等保要求评判符合程度。由于信息系统的多样

性及其安全测评的复杂性，评判过程中不可避免地存

在主观因素，容易影响其评判的真实结论。因此研究

者通常结合信息安全风险评估方法中的定量分析方

法，建立恰当的信息安全等级保护测评量化模型，以在

测评过程中获得明确的、可信的判定结果。目前常见

的测评模型有：基于云模型的测评模型［４－５］，即基于已

有经验构建各测评模块的三个隶属云并得到信息系统

结论的判定矩阵，再利用正向云发生器得到信息系统

测评后最终的安全结论的判定云图，根据判定区间得

到测评系统的安全结论；基于模糊层次分析法的信息

安全测评［６］和主机安全测评模型［７］，即根据各安全评

估控制点对应的综合评价向量得到某安全评估要素的

模糊评价矩阵和综合评价向量，将综合评价向量与评

价等级向量相乘得到最终评估结果；基于 ＰＣＡ-ＢＰ的
信息安全风险评估模型［８］，即首先对原始的风险性评

估数据进行主成分分析以简化神经网络结构，选取其

中的一部分作为训练数据对 ＢＰ神经网络进行训练，
将其余的数据作为测试数据输入 ＢＰ神经网络中，将
测试值与真实值作对比分析以验证训练模型的有效

性；基于模糊集的高校网络安全等级保护测评模型［９］，

即将模糊综合评判决策方法应用于信息系统的测评符

合性程度判定，并给出实际的测评结果；融合网络安全

等级保护系列标准的测评量化方法［１０］，即在国家等级

保护的多个标准基础上，基于均衡性准则、整体性准则

和有效性准则，给出相应的等级测评结论量化判定方

法。上述方法均能实现对测评结果的量化表示，然而

仍然存在诸如评判区间过大、未对测评指标进行权重

考量等问题。决策树（ＤｅｃｉｓｉｏｎＴｒｅｅ）算法［１１］是一种基

于属性分类的机器学习算法，常应用于分类［１２］和回

归［１３］问题，故本文基于等保２．０体系下的安全要求
构建了对应的数据集，采用 ＣＡＲＴ（Ｃｌａｓｓｉｆｉｃａｔｉｏｎａｎｄ
ＲｅｇｒｅｓｓｉｏｎＴｒｅｅ）算法生成用于等级保护结论判定的回
归树。此方法可用于在测评工作中辅助测评人员，给

出对测评对象的客观、定量的评价结果。

１　等保２．０下的安全措施控制体系

在等保２．０体系中，《ＧＢ／Ｔ　２８４４８—２０１９信息安
全技术网络安全等级保护测评要求》明确了各级别等

级保护对象的测评方法和评分方式。对某个对象而

言，其等级测评由单项测评和整体测评两部分组成。

其中：单项测评为针对每一个具体安全要求项的测评，

整体测评是在单项测评的基础上，对等级保护对象整

体安全保护能力的判断。等保２．０的测评要求包括安
全测评通用要求和安全测评扩展要求，其下分别设置

安全物理环境、安全通信网络、安全区域边界等安全

类，每个安全类由若干个安全控制点组成。以某第三

级（Ｓ３Ａ３Ｇ３）等级保护对象通用要求为例，其测评指标
如表１所示。

表１　等保２．０下的某第三级等级保护对象安全通用要求指标

技术／管理 安全类
安全控制点

数量
测评项数

安全通用要求

安全技术

要求

安全物理环境 １０ ２２

安全通信网络 ３ ８

安全区域边界 ６ ２０

安全计算环境 １１ ３４

安全管理中心 ４ １２

安全管理

要求

安全管理制度 ４ ７

安全管理机构 ５ １４

安全管理人员 ４ １２

安全建设管理 １０ ３４

安全运维管理 １４ ４８

安全通用要求指标数量统计 ２１１

设某安全控制点下有 ｎ个测评项，由多个对象在
各测评项的符合情况（符合、部分符合、不符合、不适

用）得到对应的测评项算术平均分 ｘ－１～ｘ－ｎ，测评项权
重依次为 ｗ１～ｗｎ，则该安全控制点的得分由式（１）
得出：

ｓ＝
∑
ｎ

ｋ＝１
ｘ－ｋ×ｗｋ

∑
ｎ

ｋ＝１
ｗｋ

×１０ （１）

当得到所有安全控制点的得分后，即可根据综合

得分计算式给出等级测评结论，实现对等级保护对象

的整体测评：
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Ｓ＝１００－

∑
ｑ

ｊ＝１

∑
ｐ（ｊ）

ｋ＝１
（∑
ｍ（ｋ）

ｉ＝１
ｗ″＋∑

ｍ（ｋ）

ｉ＝１
ｗ′×０．５）

∑
ｐ（ｊ）

ｋ＝１
∑
ｍ（ｋ）

ｉ＝１
ｗｋ

ｑ ×１００（２）

式中：ｑ为被测对象涉及的安全类，ｐ（ｊ）为某安全类对
应的总测评项数，ｍ（ｋ）为测评项 ｋ对应的测评对象
数，ｗ″为判定结果为“不符合”的测评项权重，ｗ′为判
定结果为“部分符合”的测评项权重。将综合得分划

分为［９０，１００］、［８０，９０）、［７０，８０）、［０，７０）四个区间，
依次对应等级测评结论的“优”“良”“中”“差”。

２　基于安全控制点得分的回归树构建

２．１　构建训练数据集
由第１节可知，等级保护对象的测评结论受多个

安全控制点得分的影响，设作为评估案例样本的应用

系统个数为ｍ，每个样本的安全控制点个数为 ｎ，则可
构建如式（３）所示的原始数据矩阵Ｘ。

Ｘ＝（ｘｉｊ）ｍ×ｎ＝

ｘ１１ ｘ１２ … ｘ１ｎ
ｘ２１ ｘ２２ … ｘ２ｎ
  

ｘｍ１ ｘｍ２ … ｘ

■
|
|
|
|
■

■
|
|
|
|
■ｍｎ

（３）

式中：ｘｉｊ为第ｉ个应用系统的第 ｊ个安全控制点得分。
由于等保２．０体系下的安全控制点数量众多，为在保
留样本集主要信息的同时消除各特征间的相关性，简

化生成的ＣＡＲＴ回归树规模，本文采取文献［６－７］中的
方式，使用主成分分析法（ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔｓＡｎａｌｙ-
ｓｉｓ，ＰＣＡ）对原始数据矩阵进行降维，具体步骤如下：

（１）原始数据矩阵标准化。对 Ｘ中符合情况为
“不适用”（Ｎ／Ａ）的安全控制点，其得分以该列中其余
安全控制点得分的均值进行填充。后进行去中心化操

作，将各安全控制点得分ｘ减去其所在列的均值 ｘ－ｊ后
再除以该列得分的标准差 σｊ，以便寻找原始数据矩阵
中数据分布的最大方差方向。设对 Ｘ进行标准化操
作后的矩阵为Ｘ′：

Ｘ′＝（ｘ′ｉｊ）ｍ×ｎ，ｘ′ｉｊ＝
ｘｉｊ－ｘ－ｊ
σｊ

（４）

（２）求矩阵Ｘ′的协方差矩阵Ｃ：

Ｃ＝１ｍＸ′
ＴＸ′ （５）

（３）计算Ｃ的特征值和对应的特征向量，将特征
值从大到小进行排序，记作λ１，λ２，…，λｍ。

（４）根据主成分的累计方差贡献率确定主成分个数

ｋ，将对应的特征向量排列成矩阵α＝（α１，α２，…，αｋ）。
（５）计算主成分 Ｒ＝Ｘ′α，作为 ＣＡＲＴ回归树的

新的评估案例样本并输入。

２．２　构建ＣＡＲＴ回归树
设经２．１节中步骤后，得到的经降维的特征空间

为Ｒ：

Ｒ＝（ｒｉｊ）ｍ×ｋ＝

ｒ１１ ｒ１２ … ｒ１ｋ
ｒ２１ ｒ２２ … ｒ２ｋ
  

ｒｍ１ ｒｍ２ … ｒ

■
|
|
|
|
■

■
|
|
|
|
■ｍｋ

（６）

对应的各应用系统综合得分为 Ｙ＝｛ｙ１，ｙ２，…，
ｙｍ｝，则基于该特征空间构建其对应的 ＣＡＲＴ回归树，
具体步骤如下：

（１）遍历Ｒ中的各特征（即每一列），将当前特征
ｊ上的对应值 ｒ依次作为切分点 ｓ，即可将原始特征空
间划分为两个子空间Ｒ１、Ｒ２：

Ｒ１（ｊ，ｓ）＝｛ｒ｜ｒ
（ｊ）≤ｓ｝ （７）

Ｒ２（ｊ，ｓ）＝｛ｒ｜ｒ
（ｊ）＞ｓ｝ （８）

（２）计算Ｒ１和Ｒ２相应的输出值（即各应用系统
综合得分）的均值：

ĉｍ ＝
１
Ｎｍ ∑ｒｉ∈Ｒｍ（ｊ，ｓ）

ｙｉ　ｒ∈Ｒｍ，ｍ＝１，２ （９）

（３）通过步骤（１）中的遍历寻找最优切分特征 ｊ′
和最优切分点ｓ′，使 Ｒ１和 Ｒ２输出值的均方误差之和
最小，即：

ｍｉｎ
ｊ′，ｓ′
ｍｉｎ
ｃ１
∑

ｒｉ∈Ｒ１（ｊ′，ｓ′）
（ｙｉ－ｃ１）

２＋ｍｉｎ
ｃ２
∑

ｒｉ∈Ｒ２（ｊ′，ｓ′）
（ｙｉ－ｃ２）[ ]２

（１０）
（４）将由ｊ′和ｓ′对Ｒ划分得到的Ｒ１、Ｒ２作为根节

点Ｒ的左右子树。继续在左右子树重复步骤（１）－步
骤（４），递归生成回归树。

为避免形成的回归树对训练数据集的过拟合，增

强其对验证数据集的泛化能力，使用预剪枝（Ｐｒｅ-
Ｐｒｕｎｅ）算法［１４－１５］减少形成的叶节点数目。本例中使

用均方误差的下降程度作为是否进行剪枝的依据，假

设对某节点进行划分得到的左右子树的均方误差之和

与未划分前均方误差的差值小于某阈值，则不对该节

点进行划分，此时该节点即为回归树的某一叶节点，其

值即为其中记录的综合得分的平均值。最终生成的

ＣＡＲＴ回归树可表示为：

ｆ（ｘ）＝∑
Ｍ

ｍ＝１
ĉｍＩ　ｘ∈Ｒｍ （１１）

（５）经以上步骤（１）－步骤（４）完成回归树的构
建后，即可将待测系统的各安全控制点得分代入，求得
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与之匹配的叶节点值，即为该待测系统的等级保护结

论的预测值。

３　实验与结果分析

３．１　实验拓扑
为验证本文模型的有效性，选取某两所高校（以

下称高校Ａ、高校Ｂ）的校园网及相关业务系统作为实
验对象。该两所高校校园网的拓扑结构如图 １、图 ２
所示，可见高校 Ａ校园网受等级保护的区域包括出口
区、校园网核心区、核心监控与优化区、专网服务区、数

据中心区；高校Ｂ校园网受等级保护的区域包括出口
区、办公区域、宿舍区域、数据中心区、安全运维区。

图１　高校Ａ校园网络实验拓扑

图２　高校Ｂ校园网络实验拓扑

３．２　构建训练数据集

选取部署于高校Ａ数据中心区的２０个业务系统、

高校Ｂ数据中心区的８个业务系统分别作为测试集，

利用漏洞扫描工具、渗透测试工具等多种测试工具对

各系统进行已有安全控制措施和主要安全问题的汇总

分析，并由式（１）得出各系统的安全控制点（记作Ａ１－

Ａ７１、Ｂ１－Ｂ８１）得分列表，再由式（２）计算出综合得分，

如表２、表３所示。

表２　高校Ａ业务系统的安全控制点得分及综合得分（部分）

系统

编号
Ａ１ Ａ２ Ａ３ Ａ４ Ａ５ … Ａ６６ Ａ６７ Ａ６８ Ａ６９ Ａ７０ Ａ７１

综合

得分

１ １０．０ １０．０ — １０．０ １０．０ … — ３．１５ １０．０ １０．０ ６．２５ — ７０．２３

２ １０．０ １０．０ — １０．０ １０．０ … — １０．０ １０．０ １０．０ １０．０ — ９３．７４

３ １０．０ １０．０ — １０．０ １０．０ … １０．０ ６．３０ １０．０ ７．３ ５．０ １０．０ ７０．０７

４ １０．０ １０．０ — １０．０ １０．０ … ０．０ ０．０ １０．０ １０．０ ８．７５ １０．０ ７５．３８

５ １０．０ １０．０ — １０．０ １０．０ … — １０．０ １０．０ １０．０ １０．０ — ９３．８７

６ １０．０ １０．０ ７．９２ １０．０ １０．０ … ０．０ １０．０ １０．０ １０．０ ７．５ — ８８．３３

７ １０．０ １０．０ — １０．０ １０．０ … １０．０ — １０．０ １０．０ ５．０ ５．０ ８１．８７

８ １０．０ １０．０ — １０．０ １０．０ … ５．０ １０．０ １０．０ １０．０ ７．５ １０．０ ８０．８９

９ １０．０ １０．０ — １０．０ １０．０ … ０．０ １０．０ １０．０ １０．０ １０．０ １０．０ ８１．４５

１０ １０．０ １０．０ １０．０ １０．０ １０．０ … １０．０ １０．０ １０．０ １０．０ ０．０ １０．０ ８７．７４

１１ １０．０ １０．０ — １０．０ １０．０ … １０．０ １０．０ １０．０ １０．０ ５．０ １０．０ ８０．９７

１２ １０．０ １０．０ — １０．０ １０．０ … １０．０ — ５．８３ １０．０ ５．０ ５．０ ８１．２６

１３ １０．０ １０．０ — １０．０ １０．０ … １０．０ ０．０ １０．０ ６．３ １０．０ — ７６．３７

１４ １０．０ １０．０ — １０．０ １０．０ … ０．０ １０．０ １０．０ １０．０ １０．０ — ８１．８９

１５ １０．０ １０．０ — １０．０ １０．０ … １０．０ １０．０ １０．０ １０．０ ５．０ １０．０ ８０．７３

１６ １０．０ １０．０ — １０．０ １０．０ … １０．０ — １０．０ １０．０ ５．０ ５．０ ８２．３７

１７ １０．０ １０．０ — １０．０ １０．０ … １０．０ ０．０ １０．０ ６．３ １０．０ — ７４．８６

１８ １０．０ １０．０ — １０．０ １０．０ … ０．０ １０．０ １０．０ １０．０ １０．０ — ８０．８１

１９ １０．０ １０．０ — １０．０ １０．０ … ０．０ １０．０ １０．０ １０．０ １０．０ — ７３．６５

２０ １０．０ １０．０ — １０．０ １０．０ … １０．０ １０．０ １０．０ １０．０ ５．０ １０．０ ８０．９１
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表３　高校Ｂ业务系统的安全控制点得分及综合得分（部分）

系统

编号
Ｂ１ Ｂ２ Ｂ３ Ｂ４ Ｂ５ … Ｂ７６ Ｂ７７ Ｂ７８ Ｂ７９ Ｂ８０ Ｂ８１

综合

得分

１ １０．０ １０．０ １０．０ １０．０ １０．０ … — １０ — — １０．０ — ８２．３６

２ １０．０ １０．０ １０．０ １０．０ １０．０ … １０ — １０ — １０．０ — ８２．４３

３ １０．０ １０．０ １０．０ １０．０ １０．０ … １０ — １０ — １０．０ — ８３．９１

４ １０．０ １０．０ １０．０ １０．０ １０．０ … — １０ — — １０．０ — ８３．５４

５ １０．０ １０．０ １０．０ １０．０ １０．０ … １０ — １０ — １０．０ １０．０ ８３．５２

６ １０．０ １０．０ １０．０ １０．０ １０．０ … １０ — １０ — １０．０ — ８２．５３

７ １０．０ １０．０ １０．０ １０．０ １０．０ … １０ — １０ — １０．０ — ８２．４７

８ １０．０ １０．０ １０．０ １０．０ １０．０ … １０ — １０ — １０．０ １０．０ ８１．５７

　　经标准化和 ＰＣＡ降维后，得到用于生 成
ＣＡＲＴ回归树的评估案例样本。对于高校 Ａ和
高校 Ｂ业务系统的安全控制点得分，本文分别取

方差贡献率最大的前 １０个主成分（记作 Ｃ１－
Ｃ１０）和前 ８个主成分（记作 Ｄ１－Ｄ８），如表 ４、表
５所示。

表４　经标准化和ＰＣＡ降维后得到的评估案例样本（高校Ａ）

系统

编号
Ｃ１ Ｃ２ Ｃ３ Ｃ４ Ｃ５ Ｃ６ Ｃ７ Ｃ８ Ｃ９ Ｃ１０

综合

得分

１ ４．９５ １４．０９ ３．６４ －６．３１ －６．４９ －０．４７ －３．３２ －４．５９ －２．７７ １．８６ ７０．２３

２ －１３．１０ －３．２５ －３．７２ ５．３３ －５．６７ ３．３２ －１．５２ ０．７４ １．５０ －０．６４ ９３．７４

３ ６．６０ ４．５１ ６．６１ －４．１３ ０．２１ －３．６５ －１．８８ －１．６２ １１．７２ ８．０２ ７０．０７

４ ４．１３ １．００ ２．９７ －１０．００ ６．５５ １３．４６ －６．４０ －０．８０ ４．５１ －３．１９ ７５．３８

５ －１３．１０ －２．９７ －３．６６ ４．８５ －５．６４ ３．５４ －１．６５ ０．６７ １．３４ －０．４３ ９３．８７

６ －７．７７ －４．７１ －６．３６ －７．５７ ６．３５ ３．３９ １１．１８ －０．５４ －２．４６ ２．１０ ８８．３３

７ １５．９４ －８．８１ －１１．８０ １．１７ －３．０８ －０．２３ －１．１５ ０．９４ －１．６３ －０．０８ ８１．８７

８ ２．０６ －１．９２ －４．１３ －３．６９ －６．６３ －１０．９０ ７．０５ －７．２８ ３．２１ －３．６９ ８０．８９

９ －５．９３ －８．３０ ５．０９ －２．０３ ８．３５ －６．３８ －６．９７ －３．４６ －７．０４ －２．３７ ８１．４５

１０ ２．０２ －３．０４ １０．０４ ８．２８ －４．０４ ２．１２ ４．０２ ７．１９ －４．２６ ７．２０ ８７．７４

１１ ５．７９ －１０．９０ １２．５４ ３．２２ １．３２ ０．０９ １．７９ －０．６６ －０．３２ －２．４１ ８０．９７

１２ １６．８４ －８．３３ －１２．４０ ２．１１ －１．２３ ０．００ －１．８８ １．１３ ０．０３ －０．４９ ８１．２６

１３ １．５４ １７．１６ －１．３１ １１．３３ ８．７８ ０．２３ ２．２３ １．９１ １．９３ －２．６２ ７６．３７

１４ －１２．７０ －４．３０ －１．６３ －２．６３ １．８６ －４．４７ －３．５７ １．９４ ３．９３ ０．５４ ８１．８９

１５ ５．８５ －１０．４０ １３．０５ ２．５６ １．９０ －０．４７ ０．７７ －０．６６ －０．０６ －１．０７ ８０．７３

１６ １６．４３ －６．８２ －１２．４０ ０．０４ ０．１３ ０．８９ －３．５５ １．８５ －１．０３ １．４４ ８２．３７

１７ ５．５４ ２０．１０ －３．６６ ９．２６ ８．２０ －２．７７ ２．２６ ０．２０ ２．０５ －１．６１ ７４．８６

１８ －９．２０ ６．３４ －４．２７ ４．６２ ３．０５ －１．７１ －６．９６ －６．７０ －６．６８ ５．１９ ８０．８１

１９ －１３．６０ －３．３３ －１．５２ －６．３５ １．９１ －６．２４ －３．３２ ７．６１ ２．６３ －０．６０ ７３．６５

２０ ４．９５ －１０．８０ １３．０５ ３．３８ １．２３ －０．４９ １．６０ －０．８７ ０．２９ －１．９４ ８０．９１
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表５　经标准化和ＰＣＡ降维后得到的评估案例样本（高校Ｂ）

系统

编号
Ｄ１ Ｄ２ Ｄ３ Ｄ４ Ｄ５ Ｄ６ Ｄ７ Ｄ８

综合

得分

１ １．８７４９６ －０．５６２１８ －０．０７７８５ －０．３８１７６ －０．１０３５８ －０．０８１９５ －０．１２９５６ ０．０４７５５ ８２．３６

２ －０．５８４４４ －０．００５０２ ０．１２１６３ ０．５８０００ －０．０５１５８ －０．０００３７ －０．０７７５４ ０．０１９６９ ８２．４３

３ １．８３２９４ １．３７８７４ －０．００１４４ ０．６２８５５ ０．１７６０９ －０．０１６０２ －０．００２１２ －０．０２６５４ ８３．９１

４ －０．８７９４４ ０．８９９２２ －０．９１７０５ －０．１０５５８ ０．０３４６５ ０．１７９６２ ０．０５３２８ ０．０６１１４ ８３．５４

５ －０．５８３４１ －０．７５８８２ ０．０７９１１ ０．２８３１５ －０．１０８４９ －０．１２６４２ ０．０６５１３ ０．０２５２８ ８３．５２

６ －０．６７１１７ －０．６６４８４ ０．４０４８３ －０．２１１３５ ０．６９６２７ ０．０２５９５ －０．０２０８１ －０．００５５３ ８２．５３

７ －０．５８６１６ －０．７５３５８ ０．０８１１７ ０．２８８２４ －０．１０２８５ －０．１３０２０ ０．０８５４９ －０．００２９３ ８２．４７

８ －０．５５５７９ －０．７７７０８ ０．１１２７１ ０．１２３０２ －０．２５４５５ ０．２５１０３ －０．０７６９３ －０．０４５２３ ８１．５７

３．３　构建ＣＡＲＴ回归树
以上述两个样本作为输入，取０．５作为均方误差下

降程度的阈值，分别构建基于业务系统安全控制点得分

的ＣＡＲＴ回归树模型。以对高校Ａ评估案例样本的第
一次划分为例，经遍历后可得最优切分特征为Ｃ２，最优
切分点为－０．４６，将样本划分为左右子树，如图３所示。

图３　对高校Ａ评估案例样本进行第一次划分的示意图

３．４　实验结果与分析
选择部署于高校Ａ校园网的另外５个业务系统和

部署于高校 Ｂ校园网的另外３个业务系统，经漏洞
分析、渗透测试后得到对应的安全控制点得分，基

于得分构建测试集（以下称测试集 Ａ、测试集 Ｂ），
对训练的决策树模型进行评估。本文使用平均绝

对 百 分 误 差 （ＭｅａｎＡｂｓｏｌｕｔｅＰｅｒｃｅｎｔａｇｅＥｒｒｏｒ，
ＭＡＰＥ）、均方误差（ＭｅａｎＳｑｕａｒｅＥｒｒｏｒ，ＭＳＥ）、决定
系数（Ｒ２）三个指标评价所构建模型的拟合程度，计
算式如下：

ＥＭＡＰ ＝
１
ｎ∑

ｎ

ｉ＝１

ｙ^ｉ－ｙｉ
ｙｉ

（１２）

ＥＭＳ ＝
１
ｎ∑

ｎ

ｉ＝１
（ｙ^ｉ－ｙｉ）

２ （１３）

Ｒ２ ＝１－
ＳＳＥ
ＳＳＴ
＝１－
∑
ｎ

ｉ＝１
（ｙｉ－ｙ^ｉ）

２

∑
ｎ

ｉ＝１
（ｙｉ－ｙ－）

２
（１４）

式中：ｎ为测试集的样本个数，ｙｉ为第 ｉ个样本综合得

分的真实值，ｙ^ｉ为第ｉ个样本综合得分的预测值，ｙ－为
ｎ个样本综合得分真实值的均值，ＳＳＥ为误差平方和，
ＳＳＴ为总平方和。对测试集 Ａ、测试集 Ｂ的评估结果如
表６、表７所示。

表６　对测试集Ａ的评估结果

系统

编号
ｙｉ ｙ^ｉ （ｙ^ｉ－ｙｉ）

２
（ｙｉ－ｙ－）

２ ｙ^ｉ－ｙｉ
ｙｉ

ＭＡＰＥ ＭＳＥ Ｒ２

１ ８８．５０ ８８．０３５ ０．２１６２２５ ８１０．００００ ０．００５２５４２ ０．０２９３６０９ ７．４４１５１ ０．９１９４

２ ７１．１３ ７５．１２０ １５．９２０１００ ７０．０５６９ ０．０５６０９４５

３ ７２．０２ ７０．１５０ ３．４９６９００ ５５．９５０４ ０．０２５９６５０

４ ７２．１８ ７６．３７０ １７．５５６１００ ５３．５８２４ ０．０５８０４９３

５ ９３．６７ ９３．８０５ ０．０１８２２５ ２００．７８８９ ０．００１４４１２
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表７　对测试集Ｂ的评估结果

系统

编号
ｙｉ ｙ^ｉ （ｙ^ｉ－ｙｉ）

２
（ｙｉ－ｙ－）

２ ｙ^ｉ－ｙｉ
ｙｉ

ＭＡＰＥ ＭＳＥ Ｒ２

１ ８３．４６ ８３．９１ ０．２０２５ ０．１３２０ ０．００５４ ０．００２３６６７ ０．０７４０３３３ ０．６５７９

２ ８２．４４ ８２．４４ ０．００００ ０．４３１２ ０．００００

３ ８３．３９ ８３．５３ ０．０１９６ ０．０８６０ ０．００１７

由表６、表７可知，对测试集Ａ、测试集Ｂ测试结果
的平均绝对百分误差ＭＡＰＥ分别为０．０２９和０．００２３６６７，
接近于０，说明通过该模型得到的综合得分预测值与真
实值误差较小；决定系数Ｒ２分别为０．９和０．６５７９，反
映了综合得分的９０％和６５％的变化可由本模型中存在
的自变量（主成分 Ｃ１－Ｃ１０、Ｄ１－Ｄ８）解释。综上所述，
本文模型具备较好的对等级保护安全结论的预测能力。

在相同的实验拓扑环境下，使用文献［８］提出的
基于ＰＣＡ-ＢＰ的信息安全风险评估模型分别对两组训
练样本数据进行训练，并通过训练好的 ＢＰ神经网络
对测试集进行综合得分的评估。将 ＰＣＡ-ＢＰ算法的评
估结果与本文算法的评估结果进行对比，如图４、图５
所示（创建的ＢＰ神经网络输入层分别包含１０个节点
和８个节点，隐藏层包含１０个节点，输出层包含１个
节点，采用带动量的批处理梯度下降法作为神经网络

的训练方法，动量因子为０．８，学习率为０．０１，最大训
练次数为２００００次）。

图４　本文算法与ＰＣＡ-ＢＰ算法评估结果的对比（测试集Ａ）

图５　本文算法与ＰＣＡ-ＢＰ算法评估结果的对比（测试集Ｂ）

其中，每组条形图代表测试集中的１个业务系统
的得分情况，从左至右依次为该业务系统的真实测评

得分、ＰＣＡ-ＢＰ算法的评估结果和本文算法的评估结
果。相应的ＭＡＰＥ、ＭＳＥ、Ｒ２如表８、表９所示。

表８　本文算法与ＰＣＡ-ＢＰ的比较（测试集Ａ）

算法

名称
ＭＡＰＥ ＭＳＥ Ｒ２

运行

时间／ｍｓ

本文算法 ０．０２９３６０９ ７．４４１５１ ０．９１９４ ２６８０１６

ＰＣＡ-ＢＰ ０．０５５９７０４ ３２．００３５６ ０．６５３２ ７２４６４５

表９　本文算法与ＰＣＡ-ＢＰ的比较（测试集Ｂ）

算法

名称
ＭＡＰＥ ＭＳＥ Ｒ２

运行

时间／ｍｓ

本文算法 ０．００２３６６７ ０．０７４０３３３ ０．６５７９ ７２００４

ＰＣＡ-ＢＰ ０．００８３３７６ １６．２０５６１００－０．３４６３ １８９０１１

　由表８、表９可知，使用本文算法进行综合得分
预测的结果的 ＭＡＰＥ相较于 ＰＣＡ-ＢＰ分别下降了３％
和０．６％左右，同时由于本文算法省略了传统 ＢＰ神经
网络的构建、训练等一系列繁琐的步骤，算法的运行时

间相较于ＰＣＡ-ＢＰ有较为明显的提升。

４　结　语

根据网络安全等级保护２．０体系的基本要求，构
建基于ＣＡＲＴ回归树的安全等级保护结论判定模型。
本文模型充分考虑各安全控制点对测评结论的影响程

度，并通过降维和剪枝等方式控制回归树的规模，保证

预测过程的运行效率。实例表明，本文模型可有效地

实现对信息系统测评安全结论得分的预测，其结果与

实际测评中经专家审核测评结果得到的得分可以较好

地拟合，具有一定的应用前景和研究价值。
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